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»Schrems Il - Facebook*

Urteil des Gerichtshofs der Europaischen Union (EuGH) in der Sache C-
311/18

— und die Relevanz fiir den internationalen Datenverkehr —

Update 31.07.2020

Unsere E-Mail vom 24.07.2020 in gleicher Sache war, was die Standardvertragsklauseln im Umfeld der
Nutzung von Microsoft Cloud-Diensten angeht, noch von positivem Pragmatismus geprégt. Gleiches

galt auch fiir das offizielle Statement, das Microsoft publiziert hat?.

Inzwischen gehen immer mehr Stellungnahmen und Meldungen von Aufsichtsbehérden und Verbanden
auf nationaler und européischer Ebene zu diesem Urteil ein. Das Unerfreuliche an diesen Meldungen
ist, dass sie wenig Hilfestellung geben und die Nutzer zahlreicher US-Produkte sprichwortlich ,im Regen

stehen lassen”.

Der Europdischer Datenschutzausschuss (EDSA oder EDPB) stellt fest, dass Standardvertragsklauseln
(,SCC*) allein nicht immer ausreichend sein werden und statuiert die Pflicht der Aufsichtsbehérden, die
DrittlandUbermittlung zu untersagen, wenn kein angemessenes Schutzniveau sichergestellt werden
kann. Eine Lésung bietet er noch nicht an, aber er macht sich Gedanken dazu, welche zusatzlichen
SchutzmalRnahmen neben Standardvertragsklauseln in Betracht kommen und stellt ein konsolidiertes

Vorgehen der nationalen Aufsichtsbehdrden in Aussicht.

Da es weder eine Schonfrist noch eine Ubergangsfrist gibt, ist jedes Unternehmen nun aufgefordert,
unverziiglich die Drittlandiibermittiungen zu lberpriifen und zu bewerten. Firmen, die bei dieser Uber-
prifung zu dem Ergebnis kommen, dass auch mit Standarddatenschutzklauseln kein angemessenes
Datenschutzniveau im Drittland garantiert werden kann - davon ist jetzt wohl auszugehen - und trotzdem
weiterhin Daten in die USA Ubertragen wollen oder missen, sind verpflichtet, die zustandige Aufsichts-
behorde hierliber zu informieren. ,If you come to the conclusion that, taking into account the circum-
stances of the transfer and possible supplementary measures, appropriate safeguards would not be
ensured, you are required to suspend or end the transfer of personal data. However, if you are intending

to keep transferring data despite this conclusion, you must notify your competent SA”.2

Die Pressemitteilung der Konferenz der unabhangigen Datenschutzaufsichtsbehdrden des Bundes und
der Lander vom 28.07.2020 schlief3t sich inhaltlich im Wesentlichen der EDSA an; eine Informations-
pflicht an die kompetente Datenschutzbehérde sieht sie jedoch (verstandlicherweise) nicht. Denn dann
wiirden die Schreibtische unserer Datenschutzaufsichtsbehérden voll. Auszug: ,Fiir eine Ubermittlung
personenbezogener Daten in die USA und in andere Drittlander kdnnen die bestehenden Standardver-

tragsklauseln der Européaischen Kommission zwar grundséatzlich weiter genutzt werden. Der EuGH

1 https://blogs.microsoft.com/eupolicy/2020/07/16/assuring-customers-about-cross-border-data-flows/

2 hitps://edpb.europa.eu/sites/edpb/files/files/file1/20200724 edpb fagoncjeuc31118.pdf dort Ziffer 6.
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betonte jedoch die Verantwortung des Verantwortlichen und des Empfangers, zu bewerten, ob die
Rechte der betroffenen Personen im Drittland ein gleichwertiges Schutzniveau wie in der Union genie-
Ben. Nur dann kann entschieden werden, ob die Garantien aus den Standardvertragsklauseln in der
Praxis verwirklicht werden kdnnen. Wenn das nicht der Fall ist, sollte gepriift werden, welche zusatzli-
chen MaRnahmen zur Sicherstellung eines dem Schutzniveau in der EU im Wesentlichen gleichwertiges
Schutzniveau ergriffen werden kdnnen. Das Recht des Drittlandes darf diese zuséatzlichen Schutzmal3-
nahmen jedoch nicht in einer Weise beeintrachtigen, die ihre tatsdchliche Wirkung vereitelt. Nach dem
Urteil des EuGH reichen bei Datentbermittiungen in die USA Standardvertragsklauseln ohne
zusatzliche MalRnahmen grundsatzlich nicht aus*.

Es gibt auch Pressestimmen der Aufsichtsbehdérden, die die Bandbreite des Dilemmas aufzeigen. Die
fur ihren positiven Pragmatismus bekannte Datenschutzbehdrde LDA Bayern gibt bekannt; ,Schnelle
Lésungen der Aufsichtsbehdrden sind nicht zu erwarten. Die Unternehmen missten aber jetzt handeln®,
Auf den Punkt gebracht heif3t dies: Die Datenschutzbehdrden sind aufgefordert Handlungsempfehlun-
gen zu geben, aber das wird dauern, weil das Thema auch stark politisch getrieben ist. Deshalb missen

sich die Unternehmen erst mal selbst kimmern, um Kollateralschaden bei sich zu verhindern.
EMPFEHLUNG

Guter Rat schwierig, da hierzu derzeit nicht mal die Datenschutzaufsichtsbehdrden rechtssichere Emp-
fehlungen abgeben kénnen. Bringen wir es einmal in eine schwarz/weild Sicht. Corona Uberstanden,

Digitalisierung durch Homeoffice vorangetrieben, Schrems Il nicht beachtet. Marktaustritt hingelegt.

Naturlich méchte sich jedes Unternehmen rechtskonform (,compliant®) aufstellen. Eine gute Empfehlung
ist es daher nicht, dass man ab sofort die Nutzung von Microsoft Cloud-Produkten wahllos einstellt.

Gleichwohl ist die Rechtsprechung zu beachten. Wir empfehlen:

o Kurzfristig ein internes Projekt aufzusetzen, etwa mit dem Titel: Informations- und Kommunikations-
struktur bei ,Firmenname®. Auswirkungen durch das Schrems Il Urteil. Einbindung der Geschéfts-
leitung, der Rechts-, der Compliance-Abteilung, des Datenschutzbeauftragten und der IT-Abteilung.

¢ Informationen sammeln, welche Applikationen genutzt werden (mussen).

e Informationen auswerten und Datenschutzfolgenabschatzung vornehmen und ggf. zusatzliche
MaRnahmen festlegen.

e Beschlisse fassen, dokumentieren und umsetzen.

e Ggf. die Verarbeitungsverzeichnisse und die Datenschutzerklarung anpassen.

Jetzt mochte das Unternehmen natirlich wissen, ob es alles richtig gemacht hat. Dabei taucht die span-
nende Frage auf, ob das Ergebnis an die zustandige Aufsichtsbehérde Ubermittelt werden sollte. Folgt
man dem europdischen Ansatz, ist die Antwort JA. Die deutschen Behdrden haben sich hierzu noch
nicht geduRert. Vielleicht liegt hier aber genau eine Form des sogenannten beredten Schweigens vor.
Was ware denn, wenn der Behdrde etwas gemeldet wird und diese die zuséatzlichen MaRnhahmen nicht
fur angemessen héalt? Erfolgt dann zunéchst eine Untersagungsverfiigung und dann bei Weiternutzung
ein Bul3geld? Kann die Behodrde uberhaupt anders handeln, wenn schon der Verantwortliche selbst

Zweifel am Schutzniveau im Drittland hat, sonst wirde er ja nicht Anfragen.
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Bleiben wir pragmatisch. Machen wir bestmoglich unser Projekt, damit wir nicht nichts getan haben und
warten wir die Empfehlungen der Behdrden ab. Das gilt aber nicht fiir unsere Mandanten in Berlin. Die
Berliner Beauftragte? fiir Datenschutz und Informationsfreiheit fordert daher samtliche ihrer Aufsicht
unterliegenden Verantwortlichen auf, die Entscheidung des EuGH zu beachten. Verantwortliche, die
— insbesondere bei der Nutzung von Cloud-Diensten — personenbezogene Daten in die USA Uber-
mitteln, sind nun angehalten, umgehend zu Dienstleistern in der Européischen Union oder in
einem Land mit angemessenem Datenschutzniveau zu wechseln. Maja Smoltczyk: ,Der EuGH hat
in erfreulicher Deutlichkeit ausgefiihrt, dass es bei Datenexporten nicht nur um die Wirtschaft gehen
kann, sondern die Grundrechte der Menschen im Vordergrund stehen missen. Die Zeiten, in denen
personenbezogene Daten aus Bequemlichkeit oder wegen Kostenersparnissen in die USA Uber-
mittelt werden konnten, sind nach diesem Urteil vorbei. Jetzt ist die Stunde der digitalen Eigenstan-
digkeit Europas gekommen. Die Herausforderung, dass der EuGH die Aufsichtsbehérden aus-
drucklich verpflichtet, unzuléssige Datenlibermittlungen zu verbieten, nehmen wir an. Das betrifft
natdrlich nicht nur Datenubermittiungen in die USA, fir die der EuGH die Unzuléassigkeit bereits selbst
festgestellt hat. Auch bei der Ubermittlung von Daten in andere Staaten wie etwa China, Russland oder

Indien wird zu prifen sein, ob dort nicht &hnliche oder gar groRere Probleme bestehen.

Ein etwas anderes Vorgehensmodell erklart der Landesdatenschutzbeauftragte aus Baden-Wirt-

temberg: Stefan Brink im Interview mit der Badischen Zeitung am 27.07.20204;
»BZ: Wer muss in Deutschland das EuGH-Urteil umsetzen?

Brink: Das sind die 16 Landesdatenschutzbeauftragten, weil sie fir den Datenschutz bei privaten Un-

ternehmen zustandig sind.

BZ: Also zum Beispiel Sie, Herr Brink. Werden Sie jetzt sofort Daimler und den baden-wirttember-

gischen Mittelstéandlern den Datentransfer in die USA verbieten?

Brink: Ich werde keine Alleingange machen. Die europdischen Aufsichtsbehérden werden sich im

Européischen Datenschutzausschuss auf eine gemeinsame Linie einigen*.

Mein Fazit. Was haben wir? Kluge Spriche, keine Abstimmung und Ratlosigkeit, wohin man blickt. Das

Thema wird uns also noch weiter beschéftigen.

lhr

Wilfried Reiners, MBA
Rechtsanwalt, Partner
PRW Rechtsanwalte
Leonrodstr. 54

80636 Miinchen

Telefon: +49 89 210977-0
Telefax: +49 89 210977-77

3 hitps://www.datenschutz-berlin.de/fileadmin/user upload/pdf/pressemitteilungen/2020/20200717-PM-
Nach Schremsll Digitale Eigenstaendigkeit.pdf
4 hitps://www.badische-zeitung.de/ich-werde-keine-alleingaenge-machen
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